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해군에서 운용하고 있는 지휘통제체계인 와 Abstract : KNCCS(Korea Naval Command Control System)

는 작전 수행에 있어 핵심적인 체계이다 년부터 년까지 년 KNTDS(Korea Naval Tactical Data System) . 2016 2018 3

간 건 등 매년 장애가 빈번하게 발생하고 있고 장애에 관한 데이터를 유지하고 있으나 체계적으로 이용되지 1,789 , , 

않고 있다 이러한 데이터를 이용하여 체계의 장애 유형을 분석하고 예측할 수 있다면 장애 발생을 최소화하거나 . , 

발생 시 원활한 대처를 할 수 있다 본 연구에서는 데이터 마이닝 기법 중 하나인 을 이용해서 . Feature Selection

장애 데이터를 분석하고 체계의 장애 발생과 상대적으로 연관이 깊은 속성을 도출하여 체계 유지보수 업무 간 인, 

력 배치나 예산 산출 등에 활용할 수 있다.

  Key Words 속성선택 장애 지휘통제체계 : Feature Selection( ), Failure( ), Command and Control System( ), 

데이터 마이닝 유지보수Data Mining( ), Maintenance( )

서  론1. 

한국군은 전투 및 훈련 등 주어진 임무수행을 위해 

다양한 지휘통제체계를 사용하고 있다 그 중 해군에서. 

는 KNCCS(Korea Naval Command Control System, 

해군지휘통제체계 와 ) KNTDS(Korea Naval Tactical 

해군전술자료처리체계 를 핵심적으로 운Data System, )

용하고 있다 이 두 지휘통제체계는 해군의 작전 수행. 

에 있어 절대적으로 중요한 체계로 장애나 고장이 발, 

생하여 체계가 중단된 경우에는 치명적인 상황을 야기

할 수 있다 그렇기 때문에 장애 발생 시에는 신속한 . , 

원인 파악 및 복구가 무엇보다도 중요하며 이에 작전, 

사 함대사를 비롯한 각 부대에서는 상주 유지보수 인, 

원을 두어 대처하고 있다.

등의 지휘통제체계는 서버와 단말KNCCS, KNTDS 

기 등 민감하고 복잡한 컴퓨터 시스템으로 구성되어 있

기 때문에 장애가 발생할 가능성이 높다 년부터 . 2016

년까지 년 동안 함대사 기준으로 는 총 2018 3 KNCCS

건 는 총 건의 장애가 보고되어 평균1,242 , KNTDS 547 , 

적으로 매일 건의 장애가 발생하였다1.6 . 

장애의 정확한 예측은 제한되지만 체계의 장애가 발

생하는 부분이나 시기를 예측하여 장비에 대한 사전 예

방정비와 관제를 통해 장애를 대비할 수는 있다 따라. 

서 본 연구에서는 와 를 대상으로 그 , KNCCS KNTDS , 

동안 발생했던 장애현황 데이터를 이용하여 장애 발생

과 연관이 깊은 속성이 무엇인지 데이터 마이닝 기법의 

하나인 기법을 통해 분석하여 지휘Feature Selection 

통제체계의 유지보수에 효과를 높이고자 한다.

본 논문의 구성은 장에서 및 체계 2 KNCCS, KNTDS 

유지보수에 대한 설명과 함께 에 대Feature Selection

해서 알아보고 장에서 기법을 이, 3 Feature Selection 

용한 실험 절차 및 결과에 대하여 분석하였으며 장에, 4

서는 결론 및 향후 연구 방향을 기술하였다.

관련연구2. 

지휘통제체계와 유지보수2.1. 

지휘통제체계 는 지(Command and Control System)

휘관이 임무 완수를 위해 부대를 계획 지시 통제하는, , 

데 필수적인 기반체계를 일컫는다 해군에서 사용하는 . 

지휘통제체계에는 여러 종류가 있지만 본 연구에서는 , 

대표적인 두 체계인 와 를 대상한다KNCCS KNTDS .

는 작전사 이하 전술부대 지휘관의 신속하고 KNCCS

정확한 상황판단 및 의사결정을 지원하여 통합 전투력

을 발휘할 수 있도록 가용세력을 지휘 통제하는 자동화 

체계로(1) 상하제대 간 실시간 정보 공유 및 전장상황 , 

가시화를 위해 상황도(COP: Common Operational 

전문처리체계 자료실Picture), , , VCP(Virtual Command 

웹미팅 등의 기능을 지원하며 타 군의 지휘통제Post), , 

체계 등 와도 연동이 가능하다(KJCCS, ATCIS ) . 

년 단계 구축사업을 시작으로 작전사 함대사2007 1 , 

를 비롯하여 지원부대와 함정 등에도 설치되어 운용 중

에 있으며 체계의 개략적인 구성도는 그림 과 같, < 1>

다 암호장비와 방화벽을 거쳐 백본을 통해 체계를 구. 

성하는 각 서버와 연결되며 서버에는 백업, WAS, DB, 

서버 체계관리서버 바이러스 방역체계 서, SMS( ), VMS(

버 등이 있다 는 와 ) . SCU(Signal Convert Unit) KNTDS

연동되어 표적정보를 공유할 수 있는 변환 장치이다.

WAS

서버DB

백업서버

SMS

VMS

넷미팅서버

Disk Array

단말기

전시기

SCU

암호장비 IPS외부망

Fig. 1. Composition of KNCCS

는 탐지 센서 레이더 전투체계 등 및 타 함KNTDS ( , ) 

소로부터 접촉한 표적정보를 수집하여 처리하는 체계

로 신속한 지휘결심 지원과 무기체계의 효과적인 운용, 
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을 위해 표적정보를 자동으로 전파 및 공유하는 기능을 

제공한다(2) 년 차 사업을 시작으로 전단급 이상 . 1999 1 , 

육상지휘소와 전탐감시대 지원부대 및 함정에 설치되, 

었다 체계의 개략적인 구성도는 그림 와 같으며. < 2> , 

구성장비 중 핵심장비에 대한 설명은 표 과 같다< 1> .

DLP

타임서버

VMS

TDP

RDBP

TCC

암호장비

IPS

원격전시기

외부망
(ISDL, 

Link-11)

Fig. 2. Composition of KNTDS

장 비 주요 기능

데이터링크처리기
(DLP)

데이터링크와의 연동· 
데이터 포맷 변환· 

전술자료처리기
(TDP)

전술정보 실시간 처리· 
정보 요구에 대응· TCC 

관계형데이터베이스
처리기(RDBP)

전술 일반자료 저장 관리· /
전술자료 백업· 

운용자콘솔(TCC)
처리된 전술정보 전시· 
운용자 편의기능 제공· 

Table 1. Function of Core Parts

지휘통제체계 유지보수는 체계의 운영 과정에서 체

계 운영 전담조직이 해결할 수 없는 작업 장애 복구( , 

요구사항 및 문제점 해결 등 을 유지보수 기관이나 용)

역업체에서 처리하는 것을 의미한다 유지보수는 체계. 

의 수명주기 중에서 가장 긴 기간을 차지하고 있고 그, 

렇기 때문에 체계의 신뢰성 보장을 위한 매우 중요한 

활동이라고 할 수 있다(3) 유지보수 기간 중에 발생한 . 

장애에 대한 데이터를 효과적으로 활용하면 유지보수의 

연속성과 용이성을 향상시킬 수 있고 이는 비용적인 , 

측면에서도 절감 효과를 가져 올 수 있다.

속성선택2.2. Feature Selection( )

데이터 마이닝은 방대한 데이터로부터 유용한 정보

를 추출하고 데이터 간 상관관계를 발견하여 의사 결, 

정에 이용하는 과정을 의미한다 현재 데이터 마이닝을 . 

지원하는 도구가 많이 개발되어 있으며 정보를 추출하, 

기 위한 데이터셋 이 확보되어 있으면 도구를 (Dataset)

이용하여 손쉽게 정보를 추출할 수 있다. 

지휘통제체계 장애에 관한 데이터셋을 작성하여 데

이터 마이닝 도구를 통해 분석하면 체계의 장애와 가장 

연관이 깊은 속성이 도출되고 장애가 발생하기 전에 , 

장애 발생 가능성을 어느 정도 예측 가능한 수준까지 

도달할 수 있다 또한 도출된 속성을 앞서 언급한 체계 . 

유지보수에 활용한다면 선제적이고 신속한 장애 복구에

도 크게 기여할 수 있다.

속성선택 은 데이터 마이닝 기법 Feature Selection( )

중 하나로 방대한 데이터셋에서 특정 데이터로부터 가, 

장 좋은 성능을 나타내는 가장 연관이 깊은 데이터의 ( ) 

속성을 찾아내는 것이다(4) 을 지원하. Feature Selection

는 도구의 대표적인 작동 알고리즘은 Search Method

탐색 방법 와 특징 평가 가 있으며 ( ) Feature Evaluator( )

종류는 그림 과 같다< 3> .

Algorithm

CfsSubsetEval GainRatioAttributeEvalCfsSubsetEval

SymmetricalUncertEval

InfoGainAttributeEval

CorrelationAttributeEval

BestFirst Greedy Stepwise Ranker

Fig. 3. Search Method and Feature 
Evaluator Algorithm 

의 하위 알고리즘에는 Search Method BestFirst, 

가 있고Greedy Stepwise, Ranker , Feature Evaluator

의 하위 알고리즘에는 CfsSubsetEval, GainRatio- 

AttributeEval, SymmetricalUncertEval, InfoGain- 

이 있다 각 알고AttributeEval, CorrelationAttributeEval . 

리즘별 기능은 표 와 같다< 2> .

알고리즘 기  능

BestFirst
모든 속성을 순서화하여 깊이 우선 탐색을· 

· 통해 값을 도출

Greedy
Stepwise

속성의 하위 데이터의 임의 공간에서 · 
· 시작하여 정방향 역방향 탐색 수행/

Ranker · 속성별 개별 평가를 통해 속성의 순위를 계산

CfsSubset
Eval

각 개별 속성의 예측 가능성과 데이터 중복· 
· 정도를 고려하여 속성의 가치를 평가

GainRatio
AttributeEval

속성에 대한 이득 비율을 산정· 

Symmetrical
UncertEval

속성값의 대칭 정도를 측정하여 속성 평가· 

InfoGain
AttributeEval

속성과 관련된 정보 획득을 측정· 

Correlation
AttributeEval

속성 간의 상관관계를 측정하여 평가· 

Table 2. Function of Algorithm

해군 지휘통제체계 장애 분석3. 

3.1. 데이터 전처리와 실험 환경

지휘통제체계의 장애 분석을 위한 도구를 사용하기

에 앞서 우선 도구가 입력받을 수 있는 CSV(Comma 

파일 형태의 데이터셋이 필요하다Separated Values) .

본 연구에서는 년 월부터 년 월까지 2016 1 2018 12 3

년 동안의 함대사 지휘통제체계 장애현황 데이터를 0

기반으로 데이터셋을 작성하였으며 그 속성은 표 , < 3>

과 같다 번 속성은 년간의 날짜를 일 단위로 . 1, 2, 3 3 1

넘버링하고 번 속성은 운용부대 번 속성은 설치장, 4 , 5

비 그리고 번 속성은 정상 혹은 장애 여부를 나타낸6
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다 데이터셋을 작성하기 위한 프로그램으로는 . MS 

을 이용하며 에서는 파일 형태를 지원Excel , Excel CSV 

한다 표 는 분석을 위한 환경 구성을 나타낸다. < 4> .

1 2 3

year month date

4 5 6

unit component result

Table 3. Failure Data Attributes

구  분 내  용

장 비

CPU
Intel(R) Core(TM) i5-3550 

CPU @ 3.3GHz

RAM 8GB

HDD 465GB

OS Windows 7 Ultimate K

SW Dataset Microsoft Excel 2010

분석 도구  Weka 3.8.3

Table 4. Analysis Environment

분석 결과3.2. 

데이터 전처리 과정에서 선정한 속성 중 장애와 연

관 깊은 속성을 추출하기 위해 를 이용하여 WEKA

기법을 적용한다 는 뉴질Feature Selection (5). WEKA

랜드 에서 개발한 데이터 마이닝 도Waikato University

구로 데이터셋을 입력받아 처리하여 특정 속성과 가장 , 

연관이 있고 유의미한 속성을 도출한다. 

본 연구에서는 장애 발생과 연관 있는 속성이 무엇

인지가 핵심이므로 기준 속성이 가 되고 나머지 , result , 

개의 속성 은 5 (year, month, date, unit, component)

변수 속성이 된다 그림 는 위에서 언급한 . < 4> Feature 

알고리즘을 적용하여 속성과 가장 연Selection result 

관이 깊은 속성을 순서대로 도출한 것이고 그림 , < 5>

부터 그림 까지는 < 9> 를 대상으로 속성KNCCS , result 

을 기준으로 각각의 변수 속성과의 연관관계를 도식화

한 것이다 그래프의 축은 변수 속성을 축은 장애 . X , Y

여부를 나타내었고 장애가 발생한 데이터는 적색으로 , 

표시하였다.

Fig. 4. Attribute Selection Output 

그림 에서는 속성과 가장 연관이 깊은 속< 4> result 

성을 순서대로 도출한 결과이다. unit, component, 

순으로 연관 깊이가 깊었고month, date, year , year 

속성은 속성과는 연관성이 전혀 나타나지 않았result 

다 다시 말해 체계의 장애와 가장 연관이 깊은 속성. , 

은 으로 이는 특정 부대에만 체계 장애가 집중적unit , 

으로 발생한다는 것을 의미한다 속성의 연관도는 . unit 

다른 속성들에 비해 압도적인 수치로 높았다.

그림 는 속성과 속성 간의 관계 그래< 5> result year 

프이며 속성의 값마다 대체적으로 균등하게 분포, year 

되어 있는 것을 확인할 수 있다 이는 특정 값에 . year 

가 종속되지 않는다는 것을 의미하고 연관성이 result , 

낮다고 정의할 수 있다.

Fig. 5. Relation between result and 
year Attributes

그림 은 속성과 속성 간의 관계 그< 6> result month 

래프이며 의 특정 값에 가 집중되어 있는 , month result

것을 볼 수 있다 값이 혹은 일 때에 . month 3, 4 8

가 밀집되어 분포하고 있으며 와 연result , KR/FE UFG 

습기간 등 지휘통제체계의 이용 빈도가 높아 그만큼 장

애가 많이 발생하였다고 판단된다 그리고 이러한 밀집. 

도가 높을수록 다시 말해 특정 속성 값에 종속되어 있, 

을수록 두 속성간의 연관이 깊다고 할 수 있다. 

Fig. 6. Relation between result and 
month Attributes

그림 은 속성과 속성 간의 관계 그< 7> result date 

래프이며 앞서 언급한 속성과 마찬가지로 균등한 , year 

분포를 나타내고 있으므로 연관이 깊지 않다. 
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Fig. 7. Relation between result and 
date Attributes

그림 은 와 속성 간의 관계 그래프이< 8> result unit 

며 사령부 본부 가 압도적으로 많은 장애 현황을 , (hq)

나타내었고 이어서 함 이 장애가 많은 00, 00 (CN, MS)

것으로 확인되었다 이는 함정의 연식 및 체계 설치연. 

도와도 관계가 깊고 다시 말해 선령이 오래된 함정일, 

수록 장애 발생 가능성이 높다는 것을 나타낸다. 

Fig. 8. Relation between result and unit 
Attributes

그림 는 와 속성 간의 관계이< 9> result component 

며 서버 단말장치 와 전시기, WAS (was), (terminal)

가 가장 빈번하게 장애가 발생하였다(display) . 

그래프 분석결과도 수치상과 동일하게 속성과 result 

연관이 깊은 속성으로는 였고month, unit, component , 

연관이 낮은 속성은 였다year, date .

Fig. 9. Relation between result and 
component Attributes

또한 데이터셋을 활용하여 분석하였으며KNTDS , 

와 마찬가지로 속성은 와의 연KNCCS year, date result

관이 낮았고 속성은 연관이 , month, unit, component 

깊었다 속성 측면에서 볼 때 도 사령부 . unit , KNTDS

본부와 선령이 오래된 함정에 값이 집중적으로 result 

분포하였고 측면에서는 사용자 콘솔인 , component 

에 값이 밀집된 것을 확인하였다TCC result .

결론4. 및 향후연구 

본 연구에서는 지휘통제체계 장애 현황의 데이터셋

을 활용하여 데이터 마이닝 도구를 통해 체계 장애와 

가장 연관이 깊은 속성이 무엇인지를 도출하였다 이를 . 

실무에 적용하면 장애가 발생했을 경우 장애 현황을 , 

데이터셋에 추가하여 유지하고 일정 주기 반기 연간, ( , )

마다 분석하여 장애를 예측할 수 있는 자료로 사용할 

수 있다 그리고 그 자료를 통해 유지보수 인력 및 자. 

원이 집중적으로 배치되어야 할 시기와 위치를 산정할 

수 있고 나아가 유지보수 용역 계약 시에 가용 예산 , 

산출에도 이용할 수 있다 데이터셋에 사용되는 . CSV 

파일은 작성이 용이하기 때문에 데이터를 축적하는데 

어려움은 없을 것이고 따라서 실무에 적용하기에는 제, 

한사항이 적을 것으로 판단된다 또한 본 논문에서 제. 

시한 속성 이외에도 체계 관리자에 따라 별도의 속성을 

추가하여 다양한 분석이 가능하다.

향후에는 이번 실험에 적용했던 데이터셋의 속성 이

외에 체계 장애와 관련이 있을 것으로 판단되는 다른 

속성들을 추가적으로 연구 및 선별하여 분석하고, 

와는 다른 알고리즘을 사용하는 데이터 마이닝 WEKA

도구들에도 데이터셋을 적용하여 유사도를 분석할 예정

이다. 
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